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Was ist Fuzzing?

Allgemein:
» Testmethode mit automatisch generierten Testfallen
» Testen von Grenzfillen mittels semi-valider Eingabedaten
» Ziel: Finden von Sicherheitsliicken

Aus Sicht von Qualitdtssicherung:
> Negatives Testen: Programm macht nichts, was es nicht soll

» Funktionales Testen: Programm macht, was es soll

Fuzzing = Negatives Testen
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Beispiele fiir Fuzzing

Was ldsst sich z.B. sinnvoll mittels Fuzzing testen?

» Implementierungen von Netzwerkprotokollen
Beispiel: Ein DNS-Proxy :-)

» Programme zur Verarbeitung bestimmter Dateitypen
Beispiel: Ein Video-Player

» Programmbibliotheken
Beispiel: Eine Bibliothek fiir Reguldre Ausdriicke

» Programm das seine Kommandozeilenparameter verarbeitet
Beispiel: Shell-Script, das fiir gegebene URL
entsprechendes Programm startet
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Motivation

Warum Fuzzing zum Finden von Sicherheitsliicken?

» Weniger personal- und zeitintensiv als z.B. Code Audits
» Stark automatisiert = Hohe Anzahl an Testfillen

» Reproduzierbarkeit der Testfille

» Hohe Effektivitat
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Motivation
Beispiel: Ergebnisse SIP Fuzzing
Fuzzing Ergebnisse (J[OLOU]) 100
» Gefuzztes Protokoll: Submenge zz
von SIP

70+

» 4527 Testfille in 54 Testgruppen

60

50

» 9 Programme getestet

40+
(User Agents und Proxies)

30

20+
Fazit: Potenzielle Schwachstellen

10+
in 8 Tools gefunden o }

SIP Implementierungen

Fehlgeschlagene Testgruppen [%)]
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|dentifikation von Eintrittspunkten

Identifikation von Eintrittspunkten

» Welche Kanile fiir Programmzugriff?

» Welche Formate/Protokolle der einzelnen Kanile?

Beispiele:

» Webapplication: HTTP Requests (Kanal), JSON (Format)

» Programmbibliothek: Funktionsaufrufe (Kanal),
Datenstrukturen (Format)
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L Identifikation von Eintrittspunkten

|dentifikation von Eintrittspunkten: Beispiel TeamSpeak 2

TeamSpeak 2:
» VoiceCom fiir Gruppen
» Sternférmige Architektur (Server/Client)
» UDP-basiertes Protokoll
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L |dentifikation von Eintrittspunkten

|dentifikation von Eintrittspunkten: Beispiel TeamSpeak 2

netstat -tulpe | grep teamspeak
0 *:51234
4317/server_linux
0 *:14534
4317/server_linux
0 *:8767

LISTEN teamspeak2 7208

LISTEN teamspeak2 7207

e teamspeak2 7205
4317/server_linux
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|dentifikation von Eintrittspunkten: Beispiel TeamSpeak 2

Fuzzing

Kalglankive

telnet 10.23.42.50 51234

ry
Connected to 10.23
Escape character is
[TS]

help

command overviey
help

sl

sppriv

removeclient
mptc

gapl

Tog

logfind
Logmark

decl
serverstart
serverstop

2.50.
.l

: this helpfile

serverlist

: playerlist

channellist
version

: global information

select
server information
message to server

: message to user

message to all servers
login to server
superlogin to server
finds a channel

display channel info
display db channel info
finds a player

: db find player

display infos about a player
display db infos about a player
set user privilege

kick player

remove client

move player to channel

: get average packet loss

show serverlog

search serverlog

add a line to serverlog
channel client list
start server

stop server
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|dentifikation von Eintrittspunkten: Beispiel TeamSpeak 2

B Teamspeak Server-Ad: =

L —
BERVER ADMINISTRATION
LOGIN

Admin/Client login
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Identifikation von Eintrittspunkten

|dentifikation von Eintrittspunkten: Beispiel TeamSpeak 2

TeamSpeak 2

) Channel Commander
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Identifikation Uberschrittener Trust Boundaries
Trust Boundary:

» Ubergang von Daten/Kontrollfluss von einem Trust Level zu
anderem

» Ort, an dem Schwachstellen zu Privilegienausweitung fiihren

Trust Level: Menge von Privilegien und Ressourcen

Frage: Welche Trust Boundaries bestehen bei vorher identifizierten
Eintrittspunkten?

Beispiel:
» Aufruf einer Kernelfunktion
» Eingaben an SUID-Binary
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|dentifikation Uberschrittener Trust Boundaries: Beispiel

Trust Boundaries in TeamSpeak:
» Web-Admin Authorisierungsdialog

» Telnet vor der Authorisierung
» VolIP Traffic im TeamSpeak Protokoll
» UDP Connect Packet im TeamSpeak Protokoll
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Selektieren der Eintrittspunkte

Optimierung von Kosten und Nutzen:

» Uberschrittene Trust Boundary
» Komplexitdt der Eingabedaten
» Erwartete Fehlerdichte
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- Selektieren der Eintrittspunkte

Selektieren der Eintrittspunkte: Beispiel

Alle 3 Dienste gleich machtig:
» User — Admin

» User — teamspeak? Systembenutzer

Ausgewdhlter Eintrittspunkt: UDP Connect Packet:
» Web und Telnet kénnen durch Firewall gesperrt werden

» UDP Connect Packet kann nicht gesperrt werden
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Generierung semi-valider Daten

Ursprung der Daten
» Generieren nach Formatdefinition

» Mutation existierender Daten

Format der Daten
» Protokollwissen im Fuzzer (intelligent)

» Blinder Fuzzer
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Generierung semi-valider Daten (Beispiele)

Generieren Mutieren

Protokollwissen PROTOS (SIP) SPIKE, zzuf

Blind | cat /dev/random | ./app QueFuzz
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I—Generierung semi-valider Daten (Beispiele)

Generierung semi-valider Daten (Beispiele): TeamSpeak 2
Connect Packet

Demo

o = = = = DA
Fuzzing 20/26



Fuzzing
L Implementation eines Fuzzers
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Erkennung von Fehlern

In-Band: iiber den Eingangskanal
» Beobachte Antworten
» Wie erkenne ich Fehler?

» Wie erkenne ich Funktion?

Out-of-Band: auf Zielplattform

» Instrumentierung / Dynamische Code-Analyse (Debugger,
Valknut)

» Ausgaben, Logdateien

» Ressourcenverbrauch
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Erkennung von Fehlern: Offene Fragen

» Was sind valide Antworten?
» Reproduzierbarkeit

» Ursprung vs. Manifestation von Fehlern
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Zusammenfassung

» Fuzzing ist eine Testmethode

» Negative, automatisch generierte Testfélle
» Implementation eines Fuzzers:

1. Eintrittspunkte und Trust Boundaries
2. Priorisierung der Eintrittspunkte

3. Datengenerierung

4. Fehlererkennung
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