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Zusammenfassung

Die Firma *** baut in Kooperation mit der
TU-Berlin ein nach BSI IT-Grundschutz
zertifizierungsfahiges  Informationssi-
cherheitsmanagementsystem auf. Wir
wollen hier einen kleinen Einstieg in
das Thema IT-Grundschutz bieten,
die bisher gewonnen Erfahrungen in
dem Prozess teilen, die auftretenden
Herausforderungen benennen sowie
Losungensvorschldge anbieten.

Einleitung

Die Firma *** beschiftigt zur Zeit eini-
ge tausend Mitarbeiter. Dabei wird auf
einen schlanken , Wasserkopf” gesetzt, so
dass nur ca. 200 Mitarbeiter fiir Einkauf,
Rechnungsstellung und andere zentrale
Dienste zustdndig sind. Um dies zu er-
moglichen ist eine flexible und leistungs-
fahige IT unabdingbar. Im Umkehrschluf3
sind dadurch aber auch die Geschiftspro-

zesse von einer funktionierenden IT ab-
héngig oder sensible Informationen einer
moglichen Kompromittierung ausgesetzt
- die Informationssicherheit des Unter-
nehmens ist gefdhrdet.

Um diesen Bedrohungen aktiv zu
begegnen wird bei der *** ein Infor-
mationssicherheitsmanagementsystem
(ISMS) nach dem IT-Grundschutz Stan-
dard des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) einge-
richtet. Ein solches ISMS erkennt die
Aufgabe Informationssicherheit als eine
zentrale Aufgabe des Managements
an und {tiberldsst sie nicht mehr ,den
Technikern im Keller”.

Ein kleiner Ausflug in die Theorie der In-
formationssicherheit wird uns zuerst den
Problemen Informationssicherheit und
Informationssicherheitsmanagement ein
wenig nédher fithren, bevor wir uns den
Herausforderungen wihrend der kon-
kreten Umsetzung bei der *** zuwenden
wollen.



Informationssicherheit als
Aufgabe des Managements

Unter Informationssicherheit (auch: IT-
Sicherheit) versteht man dabei die Ab-
wesenheit von Risiken, die im Zusam-
menhang mit dem Einsatz von IT und
dem Umgang mit sensiblen Informatio-
nen stehen. Informationssicherheit ist da-
mit klar im Risikomanagement anzusie-
deln. Ein Risiko ldsst sich als das Produkt
aus der Hohe eines moglichen Schadens
und der Eintrittswahrscheinlichkeit die-
ses Schadens definieren. Es ist damit zu-
niichst theoretisch quantifizierbar. Das tib-
liche Wirtschaftlichkeitsprinzip bewirkt
nun, dass Mafinahmen zur Senkung des
Risikos nicht mehr kosten diirfen als sie
einsparen.

Diese klare Sichtweise wird komplexer,
wenn man tatsdchlich versucht die Risi-
ken fir die Informationssicherheit in Eu-
ro auszudriicken. Die klassische Vorge-
hensweise dabei betrachtet einzelne Ri-
siken fiir den Verlust von verschiede-
nen sog. Sicherheitszielen. Sicherheits-
ziele sind z.B. Vertraulichkeit, Integri-
tat oder Verfiigbarkeit (im Englischen
auch als CIA - confidentiality, integrity,
availability Prinzip bekannt) und werden
auf bestimmte Objekte wie z.B. Server-
Infrastruktur oder Datenbanken bezo-
gen. Jedes dieser Sicherheitsziele kann
durch technische oder organisatorische
Maingel bedroht sein. Die Schadenshohe
miisste aus dem Verlust der Sicherheits-
ziele fiir die identifzierten Objekte abge-
schitzt werden — eine an sich schon kom-
plexe Aufgabe.

Es lassen sich nun eine Vielzahl von mog-

lichen Bedrohungen fiir jede Kompo-
nente eines IT-Betriebs identifizieren. Ob
beim Aufschliisseln dieser Bedrohungen
allerdings Vollstandigkeit erreicht wurde
ist zu keinem Zeitpunkt klar, denn kom-
plexe Systeme und Organisationen las-
sen sich nicht oder nur kaum mit analyti-
schen Methoden untersuchen, so dass ein
Rest an unbekannten Bedrohungen ver-
bleiben muss.

Ahnlich verhilt es sich mit der Abscht-
zung der Eintrittswahrscheinlichkeiten
fir bestimmte Bedrohungen. Die Ein-
trittswahrscheinlichkeiten hingen in ho-
hem Mafle von der Motivation der po-
tentiellen Angreifer ab — wihrend das
normale Aufkommen an Viren, Trojanern
und anderen Angriffen aus dem Inter-
net ungezielt ist und vorwiegend ,leich-
te Beute” befdllt, wird beispielsweise ein
fremder Nachrichtendienst sehr viel ge-
zielter und mit deutlich komplexeren Me-
thoden angreifen. Wie genau die Bedro-
hungslage fiir die eigene Organisation
aussieht ldsst sich hochstens abschitzen.
Eine Quantifizierbarkeit zu erreichen ist
also nahezu utopisch.

Nichtsdestotrotz gibt es ein reales Risi-
ko dessen sich die Fithrungsebene eines
Unternehmens bewusst sein muss und
mit dem umgegangen werden sollte. Um
im eben skizzierten Wald der Unbekann-
ten nicht vollig ohne Orientierung zu
sein, haben sich seit einigen Jahren Stan-
dards zur IT-Sicherheit etabliert. Der be-
kannteste darunter, der ISO-27001, setzt
auf eine schlanke, flexible Formulierung
der Sicherheitsanforderungen an einen
IT-Betrieb und baut in erster Linie auf
die Implementierung eines sog. Informa-
tionssicherheitsmanagementsystems auf.
Wer ein solches Managementsystem in



seiner Organisation eingefiihrt hat, kann
sich von einem Auditor zertifizieren las-
sen und darf dann das entsprechende
Logo tragen. Der ISO-27001 hat aller-
dings einige Nachteile. Zum einen sind
die Unterlagen der ISO generell nicht
kostenlos verfiigbar sondern miissen fiir
einige hundert Euro erworben werden.
Dies ist zwar fiir grofiere Organisationen
meist kein Problem, fiir kleine bis kleinste
Unternehmen kann das allerdings schon
prohibitiv wirken, da der direkte Ein-
stieg in das Sachthema vor einer Ent-
scheidung fiir oder gegen eine Zertifizie-
rung deutlich erschwert wird. Zum an-
deren ist der ISO-27001 deutlich Prozess-
orientierter. Eine Zertifizierung nach ISO-
27001 sagt zwar aus, dass ein ISMS einge-
richtet wurde, iiber den absoluten Stand
der Informationssicherheit informiert das
Zertifikat wenig.

Auf diese Schwichen reagieren die
Informationssicherheits-Standards, BSI
100-1 bis 100-4, des BSI — auch besser
bekannt als IT-Grundschutz. Sie sind
kompatibel zum ISO-27001, jedoch
sehr viel spezifischer, konkreter und
zudem kostenlos verfiigbar. Dadurch
und weil sie zusidtzlich zur deutschen
Referenzausgabe auch in einer engli-
schen Ubersetzung vorliegen, finden
sie zunehmend auch in ganz Europa
Verwendung — sind also mehr als ein
rein deutscher Binnenstandard. Die vier
BSI IT-Grundschutz-Standards werden
durch die IT-Grundschutz-Kataloge
erganzt. Die IT-Grundschutz-Kataloge
stellen eine umfangreiche Sammlung
von Gefdhrdungen und zugehorigen
Gegenmafinahmen dar und werden
regelméfig aktualisiert.

Ebenso wie der ISO-27001 baut auch der

IT-Grundschutz auf der Einrichtung ei-
nes ISMS auf. Ein solches Management-
system besteht aus einer Menge von Vor-
gehensweisen die regelmaflig zur Uber-
prifung der Addquatheit der eigenen
Informationssicherheitsmafsnahmen fiih-
ren. Damit werden die Verantwortlichen
allerdings nicht allein gelassen. Es wer-
den zahlreiche konkrete Vorgaben zur
Ausgestaltung der notigen Arbeitspro-
zesse gegeben sowie Checklisten (sog.
Bausteine) die abgearbeitet werden miis-
sen. Vor der Abarbeitung der Bausteine
steht die Modellierung des IT-Verbunds.
Der IT-Verbund ist der zu zertifizierende
Teilbereich einer Organisation inklusive
aller seiner Mitarbeiter, Geschéftsprozes-
se und IT-Systeme. Er kann die gesamte
Organisation umfassen, kann aber auch
nur ein scharf abgegrenzte Teilorganisati-
on sein. In der Modellierung werden alle
relevanten IT-Komponenten, -Verfahren
und -Anwendungen erfasst und bewer-
tet. Anhand dieser Modellierung werden
im Anschluss eine Menge von Baustei-
nen ausgewdhlt (z.B. ,B 3.209 Client unter
Windows XP”). Die Bausteine enthalten
dann die zu betrachtenden Gefdhrdun-
gen und die fiir ein festgelegtes Sicherheits-
niveau adaquaten Mafsnahmen. Durch die
Festlegung auf ein mittleres Sicherheits-
niveau ,erspart” das BSI den Verantwort-
lichen einen Grofsteil der komplexen Ri-
sikobewertung. Fiir hohere Sicherheits-
anforderungen kann noch eine zusétzli-
che Risikoanalyse durchgefiihrt werden.
An niedrigere Sicherheitsanforderungen
konnen die Mafinahmen auch, jedoch
schwerer, angepasst werden. Fiir Orga-
nisationen mit extrem niedrigen Sicher-
heitsanforderungen wird also unter Um-
stinden ein etwas zu hoher Aufwand be-
trieben.



Sind alle Bausteine abgearbeitet und alle
notwendigen Unterlagen erstellt, so kann
zusammen mit einem vom BSI akkredi-
tierten Auditor eine Zertifizierung durch-
gefiihrt werden. Am Ende steht dann ei-
ne erfolgreiche Zertifizierung, mit der am
Markt zuverldssig gezeigt werden kann,
dass ein addquates Mafi an Informa-
tionssicherheit vorliegt. Obwohl vielen
Verbrauchern und Handelspartnern dies
noch nicht allzu wichtig scheint, wird
dies in Zeiten von immer mehr Vernet-
zung und Datenschutz-Skandalen wohl
zunehmend wichtiger werden. Wer sich
also heute um seine Informationssicher-
heit kiimmert, hat in Zukunft vielleicht
einen sichtbaren Vorteil am Markt.

Die Einrichtung eines ISMS nach IT-
Grundschutz ist ein Prozess, der nicht al-
le, aber viele Teile des Betriebes beriihrt.
Ziel ist es eben die Risiken, welche durch
den Einsatz von IT entstehen zu lokalisie-
ren, abzuschdtzen und angemessene Ge-
genmafiSnahmen zu treffen. Das Wort Ri-
siko selbst zeigt schon an: Informationssi-
cherheit ist eine Managementaufgabe die
eben nicht nur von der IT-Abteilung ge-
macht wird (und werden kann). In der
Wissenschaft sowie bei Technikern ist zu-
mindest eine Erkenntnis schon lange vor-
handen: ohne entsprechende Bereitstel-
lung von ausreichenden Ressourcen lei-
det die Sicherheit (meist wohl als erstes).
Dem Management stellt sich im Gegen-
zug die Frage wie viel Sicherheit fiir die
eigene Organisation richtig ist und wie
viel Geld sie damit Wert ist, wie viele Res-
sourcen also ausreichend sind.

Standards zur Informationssicherheit,
speziell der IT-Grundschutz des BSI,
bieten sowohl Technikern als auch Ma-
nagern eine Chance einen Teil dieses

Problems zu losen. Dem Management
wird ein Werkzeug in die Hand gegeben
mit dem auch von auflen nachvollziehbar
angemessen Sicherheit hergestellt wer-
den kann. Technikern wird ein Werkzeug
geboten mit dem sie sowohl ihr eigenes
Vorgehen strukturieren, als auch dem
Management gegeniiber begriindeten
Anspruch auf zusidtzliche Ressourcen
geltend machen konnen.

Bevor die Entscheidung getroffen wird
ein ISMS einzufiihren sollten sich Techni-
ker und Management einig sein, um ge-
meinsam an einem Strang ziehen zu kon-
nen. Diese Entscheidung setzt auf bei-
den Seiten ein Verstindnis der Mate-
rie voraus, um den bevorstehenden Auf-
wand und die moglichen Gewinne un-
gefdhr abschdtzen zu konnen. Es bedarf
also im Voraus einer sachkundigen Ent-
scheidung ob und wie ein ISMS tatsédch-
lich sinnvoll ist. Dazu konnen die Be-
teiligten entweder auf die Primédrquel-
len, den BSI-Standards, oder Sekundarli-
teratur zuriick greifen als auch auf per-
sonliche Erfahrungen. Diese Erfahrungen
findet man bei Beraterfirmen, die sich
im Bereich Informationssicherheitsmana-
gement spezialisiert haben.

IT-Grundschutz bei der ***

Wie der Titel Herausforderungen jen-
seits der Technik verspricht, wird sich
dieser Artikel vorwiegend mit den
nicht-technischen, den sog. Ubergeord-
neten Aspekten einer IT-Grundschutz-
Zertifizierung  beschéftigen.  Diese
iibergeordneten  Aspekte sind die
erste Schicht der Bausteine des IT-



Grundschutzes, die in insgesamt fiinf
Schichten gegliedert sind. Die Autoren
haben die Umsetzung der Bausteine
dieser ersten Schicht direkt begleitet. Die
Umsetzung der geforderten Mafinah-
men bedeutete im konkreten Fall einen
Beitrag zur Organisationsentwicklung.
Die Arbeit geht damit also weit iiber
das normale Tagesgeschift hinaus und
beeinflusst dieses gleichermafsen.

Die Zertifizierung nach IT-Grundschutz
birgt eine Menge technischer und nicht-
technischer Herausforderungen. Im Fol-
genden beschiftigen wir uns mit einigen
dieser Herausforderungen. Sind Heraus-
forderungen bekannt, kann man besser
mit diesen Umgehen. In Einzelfdllen ver-
suchen wir nattirlich auch Losungsansat-
ze zu bieten.

Plan-Do-Check-Act

Die IT-Abteilung der *** ist mit den wach-
senden Anforderungen an die IT des Un-
ternehmens kontinuierlich und flexibel
mitgewachsen. Auf Anforderungen von
auflen wurde schnell reagiert. Dieser re-
aktive Prozess setzt sich auch im norma-
len Tagesgeschift fort. Entsteht ein neu-
es Problem oder eine neue Anforderung
wird sie unter Beachtung der Gegeben-
heiten direkt gelost. Die Planung der An-
derungen erfolgt miindlich oder implizit
und wird erst im Nachhinein dokumen-
tiert. Dieses Vorgehen fiihrt unter Um-
stinden dazu, dass die Dokumentation
der Prozesse nicht vollstindig ist oder
Inkonsistenzen darin auftreten. Gerade
wenn iiber einen bestimmten Zeitraum
hinweg verschiedene Mitarbeiter mit der

Betreuung der Systeme betraut sind stei-
gert sich der Effekt. Diese Arbeitsweise
diirfte sich nicht nur bei der *** sondern
auch in den IT-Abteilungen vieler ande-
rer mittelstindischer Unternehmen wie-
derfinden lassen.

Eine IT-Grundschutz-Zertifizierung steht
einer stindigen Erweiterung eines IT-
Systems je nach Aufkommen neuer An-
forderungen natiirlich nicht im Weg, je-
doch erfordert sie zwingend die Erstel-
lung eines Plans fiir eine Anderungen an
einem System. Nach der Planung kann
dann erst in einem zweiten Schritt die
Aktion umgesetzt werden. Bereits die-
ser erste Teil des grofieren, sog. Plan-
Do-Check-Act (PDCA) Zyklusses, kann ei-
ne enorme Anderung der Arbeitsmetho-
de darstellen. In den wenigsten Fillen,
wie auch bei der ***, wird das stringen-
te PDCA-Vorgehen bereits {ibliche Pra-
xis sein. Unternehmen die die Arbeits-
weise ihrer IT schon an den Kriterien
von etablierten Betriebsstandards (wie
z.B. der ITIL - der , Information Techno-
logy Infrastructure Library”) ausgerichtet
haben, werden dagegen schon weitestge-
hend die Kriterien des PDCA-Modells er-
fiillen.

Ist im reinen Betrieb der IT-Abteilung
noch kein PDCA-Modell implementiert,
so stellt dies eine der ersten grofien
Hiirden fiir die Umsetzung von IT-
Grundschutz dar. Es ist zu empfeh-
len schon vor dem Beginn einer IT-
Grundschutz-Zertifizierung die eigene IT
nach dem PDCA Modell mit expliziter
Planungsphase und ausfiihrlicher Doku-
mentation umzustellen.

Allerdings schreibt das BSI nicht nur vor
die Umsetzung und Funktionsweise ein-



zelner IT-Komponenten zu dokumentie-
ren, sondern verlangt auch die Doku-
mentation aller wesentlichen Arbeitspro-
zesse selbst. Der Druck oft nur implizit
vorhandene Abldufe explizit niederzu-
schreiben, wird fast zwangslaufig fehlen-
de Regelungen aufdecken. Meist hindern
solche fehlenden Regelungen im Normal-
betrieb die IT nicht daran zu funktionie-
ren, denn auch informelle Regeln kon-
nen fiir den reibungslosen Ablauf sor-
gen. Jedoch sind diese von aufsen nicht
nachvollziehbar und damit nicht kontrol-
lierbar. Existieren noch keine formellen
Regeln fiir einen Arbeitsablauf, miissen
diese natiirlich dann auch entsprechend
festgelegt werden. Dabei spielt auch die
genaue Abgrenzung von Kompetenzbe-
reichen einzelner Mitarbeiter eine Rol-
le. Die tibergeordneten Fiithrungsebenen
miissen folglich mit einbezogen werden.
Der dabei entstehende Prozess sorgt fiir
nicht unerheblichen Kommunikations-
und Organisationsaufwand aller Beteilig-
ten.

Es entsteht offensichtlich fiir viele Be-
teiligte ein Mehraufwand. Zunichst
einmal werden diejenigen Mitarbeiter,
welche direkt mit der IT-Grundschutz-
Zertifizierung betraut sind, mit einem
hoheren Arbeitspensum konfrontiert.
Eine erste Mafinahme muss sein, diese
Mitarbeiter von anderen Aufgaben zu
entlasten. Es gilt also auch die Frage
zu berticksichtigen, ob die IT-Abteilung
zusatzliche personelle Unterstiitzung
benotigt. Sollte dies nicht beriicksichtigt
werden kann es leicht dazu kommen,
dass das Projekt IT-Grundschutz-
Zertifizierung nicht ernsthaft genug
verfolgt werden kann. Fiihrt dies zu
Verzogerungen im Zeitplan kann es zu
hoheren Kosten kommen (z.B. durch

mehr Beraterstunden o0.4.). Die kom-
plizierte personelle Situation bei der
*** ist z.B. ein grofles Hindernis fiir
die Einfiihrung des ISMS gewesen, fiir
das erst Losungen gefunden werden
mussten. Dariiber hinaus betrifft die
Zertifizierung allerdings nicht nur dieje-
nigen Mitarbeiter, welche direkt fiir die
Zertifizierung zustindig sind, sondern
auch die Arbeit eines jeden Mitarbeiters
des Betriebes. Spatestens wenn Arbeits-
abldufe verandert, neue Mafinahmen
umgesetzt werden oder Schulungen
zu Sicherheitsbestimmungen anstehen
ist die Mitarbeit aller gefordert. Dies
setzt vor allem deren Bereitschaft und
Motivation fiir das Projekt voraus.

Kommunikation

Um diese Motivation und Bereitschaft
bei den Mitarbeitern zu erreichen, muss
die Notwendigkeit eines erhthten Auf-
wands fiir ein so abstraktes Ziel wie In-
formationssicherheit kommuniziert wer-
den. Dazu ist ein funktionierendes Kom-
munikationsmedium nétig. Dieses Me-
dium muss geeignet sein, den Fort-
schritt des Zertifizierungsprozesses und
die konkreten Anweisungen, Prozessan-
derungen und Sicherheitsregelungen an
alle Mitarbeiter zu vermitteln. Existiert
noch keine effektive Kommunikationsin-
frastruktur im Unternehmen, sollte diese,
moglichst schon vor Projektbeginn, ge-
schaffen werden. Das Management soll-
te dann die firmenintern geschaffenen
Kommunikationsmedien intensiv dafiir
verwenden die Ziele des Projektes zu
kommunizieren, jedem Mitarbeiter plau-
sibel zu machen, sowie iiber den Stand



des Projektes zu informieren.

Wie bereits angedeutet, bietet es sich an,
zumindest einen Teil der Einfithrung ei-
nes ISMS in einer projektartigen Arbeits-
weise ablaufen zu lassen. Das vom Stan-
dard vorgesehene IT-Sicherheitsteam ist
tiir die Einfiihrung des ISMS zustidndig.
Das heifdt es gibt ein Ziel an dem meh-
rere Mitarbeiter unterschiedlicher Unter-
nehmenseinheiten gemeinsam arbeiten.
Fiir die meisten Mitarbeiter bedeutet dies
einen grofien Unterschied zum normalen
Tagesgeschift. Im normalen Betriebsab-
lauf eines Unternehmens wie der *** wer-
den von den meisten Mitarbeitern mehr
regelmifliige, gleichmafiige Aufgaben be-
arbeitet. Kommunikation und Koordina-
tion ist also unter Umstdnden nicht im
gleichen Mafie erforderlich, wie es bei
projektbezogener Arbeit notig ist, da die
Mitarbeiter im Bezug auf ihre Aufgaben
ein eingespieltes Team sind. Bei der IT-
Grundschutz-Zertifizierung kommen al-
lerdings stdndig neue Probleme auf das
Team zu. So ist es erforderlich, dass es re-
gelméfiige Treffen des Teams gibt, in de-
nen der aktuelle Stand besprochen wird
und sich {iber aufgekommene Probleme
ausgetauscht wird.

Diese  regelmifiigen = Team-Treffen
oder andere Formen der Team-
Kommunikation sind fiir die erfolgreiche
Zusammenarbeit noétig, beanspruchen
aber natiirlich auch ungewohnlich viel
Arbeitszeit, welche im Zeitplan und in
der Einschitzung des Arbeitspensums
der einzelnen Mitarbeiter berticksichtigt
werden muss. Hat ein Unternehmen
bereits funktionierende Infrastrukturen
und Vorgehensweisen fiir Projektarbeit
ist dies ein deutlicher Vorteil fiir die
Einfithrung eines ISMS.

FEine Besonderheit des ,Projektes” IT-
Grundschutz-Zertifizierung wird fiir die
meisten Unternehmen sein, dass noch
keiner oder nur wenige Mitarbeiter be-
reits Erfahrungen damit haben. Die er-
forderlichen Kompetenzen selbst zu er-
werben kann sehr aufwéndig und da-
mit teuer werden. Externe Kompetenzen
in das Unternehmen zu bringen spart
dagegen viel Zeit und ist fast zwin-
gend Vorraussetzung fiir die Einfiihrung
eines ISMS. Ein guter externer Berater
kennt zudem die Notwendigkeiten, Do-
kumente und Bestandteile einer erfolgrei-
chen IT-Grundschutz-Zertifizierung und
kann mit diesem Wissen verhindern, dass
in vollig falsche Richtungen gearbeitet
wird.

Diese Gefahr ist alles andere als ver-
nachldssigbar, denn die umzusetzenden
Bausteine des BSI sind oftmals immern-
och recht vage formuliert und vermitteln
meist nur (mehr oder weniger hilfreiches)
Wissen tiber eine bestimmte sicherheits-
relevante Problematik. Sie geben aber
keine direkten Handlungsanweisungen
wie die Umsetzung des Bausteins zu er-
folgen hat oder aussehen konnte. Ein ex-
ternen Berater mit entsprechenden Erfah-
rungen befreit an dieser Stelle die IT-
Abteilung von der Interpretationsarbeit
und kann viel direkter vermitteln, auf
was bei der Zertifizierung am Ende Wert
gelegt wird. Die IT-Abteilung kann sich
so viel besser auf die Aufgaben konzen-
trieren, die ihrer technischen Kompetenz
entsprechen.

Ein Problem welches ein erfahrener Be-
rater lindern kann, ist auch die teil-
weise geringe Aktualitit der einzelnen
Abschnitte des IT-Grundschutz-Katalogs.
Vielfach sind z.B. in den Gefahrenkatalo-



gen noch veraltete Beispiele angegeben.
Neben tiberholten Teilen kennt ein ex-
terner Berater auch neuere Anforderun-
gen und Entwicklungen, die in neue Ver-
sionen des IT-Grundschutzes einfliefSen
werden und kann so bereits auf zukiinf-
tige Entwicklungen vorbereiten.

Mit der entsprechenden Erfahrung die
ein externer Berater mitbringt, ldsst sich
auch ein realistischer Zeitplan fiir die
Zertifizierung besser erstellen. Steht am
Anfang der Einfithrung eines zertifizie-
rungsfdhigen ISMS eine Ausschreibung
fuir Auditor und Berater, so ist damit un-
ter Umstinden ein solcher fester Zeit-
plan verbunden. Sollte sich herausstel-
len, dass dieser Zeitplan nicht eingehal-
ten werden kann, so kann dies hohe
Kosten nach sich ziehen. Besonders in
die Festlegung solcher wichtigen Termine
wie den Beginn des abschlieffenden Au-
dits durch den Auditor sollte sehr viel Er-
fahrung und Informationsaustausch ge-
steckt werden. Es ist absolut zu emp-
fehlen bereits zur Planung einer solchen
Ausschreibung einen Berater hinzuzuzie-
hen. Dieser hat den Vorteil sowohl die
Seite des IT-Grundschutz als auch die Sei-
te des Unternehmens zu kennen. Ihm ist
damit die qualifizierte Aufstellung eines
Zeitplans moglich.

Da der Verlauf des Einfithrungsprozes-
ses nur schwer vorhergesehen werden
kann, sollten (wenn moglich) die Termine
sogar mit einer gewissen Flexibilitit ge-
plant werden. Sollte sich trotz aller qua-
lifizierter Planung im Verlauf der Einfiih-
rung des ISMS herausstellen, dass Termi-
ne nicht eingehalten werden konnen, so
werden zusitzliche Kosten auftreten. Das
Management muss zu jedem Zeitpunkt
iiber den Verlauf des Projektes informiert

sein um notfalls eingreifen zu konnen.
Da die aufgewendeten Investitionen {ib-
licherweise nicht wiedergewonnen wer-
den konnen, handelt es sich um sog. ver-
sunkene Kosten (engl.: ,,sunken costs”).
Die Forschung in Okonomik und Psy-
chologie hat gezeigt, dass Menschen in
Gegenwart von versunkenen Kosten oft
nicht 6konomisch rational handeln son-
dern der ,Concorde Fallacy” zum Op-
fer fallen, also immer mehr Kosten ver-
senken anstelle das Projekt notfalls ab-
zubrechen. Die Entscheidung ein Projekt
fortzusetzen sollte auch im Falle der Ein-
fiihrung eines ISMS klassisch und 6kono-
misch rational ablaufen (siehe dazu auch
die Arbeiten von Arkes u. Ayton, Gar-
land u. Newport oder Kahneman u. Tver-
sky im Literaturverzeichnis).

Trotz der vielen Vorteile die der IT-
Grundschutz mit sich bringt, gibt es auch
Aspekte die noch nicht ausreichend un-
tersucht sind. Einer dieser Aspekte ist die
Rolle von Vertrauen fiir die Informations-
sicherheit eines Unternehmens und den
Einfluss des IT-Grundschutzes darauf.

Vertrauen

In vielen kleinen Unternehmen ist das
Thema Informationssicherheit schlicht-
weg kein Thema. Es werden Passworter
offen hin- und her gereicht, Accounts von
mehreren Personen verwendet und vor
allem die Administratoren genieflen das
Privileg omnipotenten Zugriffs auf na-
hezu alle Daten des Unternehmens. Er-
staunlicherweise funktioniert die IT die-
ser Unternehmen dann trotzdem. Der
Administratoren 16scht nicht bosartig Da-



ten von anderen Mitarbeitern oder liest
die E-Mails der Kollegen mit, auch wenn
ihm das unter Umstdnden zum eigenen
Vorteil gereichen konnte. Erfasst man das
erwiinschte (,,gute”) Verhalten eines Mit-
arbeiters in einem 6konomischen Modell,
so wird man wohl oft zu dem Schluss
kommen, dass was fiir die Organisation
richtiges Verhalten ist noch lange nicht
fiir den Mitarbeiter 6konomisch optimal
ist. Hat ein Administrator z.B. die Mog-
lichkeit sich selbst tiber das Lohnabrech-
nungssystem unbemerkt mehr Urlaubsta-
ge zu geben, wird er dies nach dem
Standardmodell der Okonomik auch tun.
Ublicherweise passiert dies aber genau
nicht. Es lassen sich unzihlige Situatio-
nen skizzieren in denen sich Administra-
toren 6konomisch gesehen vollig irratio-
nal verhalten.

Ein Grund dafiir ist, dass wir Menschen,
entgegen dem Standardmodell der Oko-
nomik, nicht vollig egoistisch zu sein
scheinen, oder wenn, dann auf eine an-
dere Art. Vor allem der Punkt Vertrauen
scheint eine eine grofie Rolle zu spielen.
So haben unter anderem die Arbeiten von
Roland Bénabou und Jean Tirole gezeigt,
dass Vertrauen eines Vorgesetzten in sei-
nen Angestellten unter bestimmten Vor-
aussetzungen dessen Arbeitsweise stark
positiv beeinflussen kann. In kleinen Un-
ternehmen kann ein Vertrauensverhéltnis
zwischen allen Mitarbeitern und vor al-
lem den Vorgesetzten und Mitarbeitern
moglich sein. Ist dies der Fall, so zeigt
der aktuelle Stand der Forschung, dass
moglicherweise genau dieses Vertrauens-
verhéltnis zu einem Grofiteil dafiir ver-
antwortlich ist, dass sich die Mitarbeiter
nicht vollig egoistisch verhalten.

Dies trifft vermutlich in besonderen Ma-

e auch fiir das Verhiltnis zwischen
Fithrungsebene und Administratoren zu.
Vertraut die Fithrung ihren Administra-
toren, so sorgt sie damit auch dafiir,
dass sich die Administratoren im Sin-
ne der Organisation verhalten. Beginnt
die Fithrungsebene den Administratoren
dieses Vertrauen zu entziehen, so kann
sehr schnell der Gegenteilige Effekt auf-
treten. Beim IT-Grundschutz ist an eini-
gen Punkten vorgesehen, dass besonders
wichtige Systeme nur unter Vier-Augen-
Prinzip administriert werden diirfen. Das
Vier-Augen-Prinzip hat dabei einen am-
bivalenten Charakter: Auf der einen Sei-
te stellt es auch fiir die Administrato-
ren eine wirksame organisatorische Si-
cherheitsmafinahme dar um Fehler zu
vermeiden, auf der anderen Seite signa-
lisiert es aber auch die Sorge vor ei-
nem moglichen Missbrauch. Es bedarf
duflerstem kommunikativem Fingerspit-
zengefiihl um den letzteren Charakter
nicht die Oberhand gewinnen zu las-
sen. Wenn ndmlich durch die sture Ein-
fiihrung eines Vier-Augen-Prinzips ohne
Kldarung und Kommunikation der Not-
wendigkeiten den Administratoren ein
Vertrauensentzug signalisiert wird, kann
dies sehr schnell dazu fiihren, dass auch
ihre sonstige Motivation kippt und ,un-
term Strich” weniger Sicherheit heraus
kommt.

Dieser, Ihnen als Leser vielleicht trivial
erscheinende Umstand, ist von der Wis-
senschaft um Informationssicherheits-
Management jedoch bisher weitestge-
hend nicht aufgenommen worden. Und
so findet man auch nirgends in den BSI-
oder ISO-Standards dazu einen Notiz.
Bevor Sie jedoch vielleicht auch in Threr
Organisation an die Einfiihrung eines
ISMS denken, denken Sie auch an ihre



Administratoren. Machen Sie Thnen klar,
dass ohne ihre Zuverldssigkeit auch kein
zuverldssiger Betrieb der IT moglich ist
und schon gar kein sicherer.

Fazit

Die IT-Grundschutz-Zertifizierung ist ein
umfangreiches Projekt. Der organisato-
rische Aufwand vor und wahrend der
Zertifizierung sollte nicht unterschétzt
werden. Dazu ist es notwendig, dass
die Arbeitsweise der IT auf ein planvol-
les Vorgehen (Plan-Do-Check-Act) umge-
stellt wird. Die wesentlichen Arbeitspro-
zesse des Unternehmens miissen doku-
mentiert bzw. erst einmal explizit for-
muliert werden. Dies ist unter Umstan-
den ein erheblicher Aufwand. Nicht nur
fir die IT-Abteilung sondern fiir alle
Mitarbeiter, muss der zusitzliche Zeit-
aufwand berticksichtigt werden, sonst
droht eine Vernachlidssigung des Einfiih-
rungsprozesses des Informationssicher-
heitsmanagementsystems. Um die anste-
henden Anderungen an die Mitarbei-
ter zu vermitteln muss eine unterneh-
mensinterne Kommunikationsinfrastruk-
tur vorhanden sein bzw. geschaffen wer-
den. Ziele und Bedeutung der Zertifi-
zierung muss den Mitarbeitern plausi-
bel gemacht werden, damit die erfor-
derliche Motivation fiir den Erfolg des
Projektes erreicht wird. Liegt innerhalb
des Unternehmens bisher keine Erfah-
rung mit IT-Grundschutz vor, ist externe
Kompetenz in Form eines Beraters unver-
zichtbar. Dies erleichtert die Planung und
die Konkretisierung der Grundschutz-
Anforderungen sowie in einer frithen
Phase bereits die zeitliche Auslegung des
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Prozesses. SchlieSlich sollte bedacht wer-
den, dass die Zertifizierung auch mit ei-
ner Kompetenzeinschrankung der Admi-
nistratoren verbunden sein kann. Es ist
wichtig, diesen wesentlich am Projekt be-
teiligten Mitarbeitern zu vermitteln, dass
Sicherheitsmafinahmen nicht einem Ver-
trauensentzug gleichkommen.

Die Einfiihrung eines ISMS wirkt sich
nicht nur auf den IT-Betrieb aus sondern
auf das gesammte Unternehmen: dessen
Kommunikation, Organisation und Fir-
menkultur. Nur Unternehmen, die bereit
sind sich in allen diesen Aspekten zu ver-
dnden, werden bei der Einfithrung eines
ISMS erfolgreich sein und davon auch
profitieren.
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